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1 電源投入前 

機器には IP が事前には割り当てられていません。設置するネットワーク内の DHCP サー

バによって割り当てられることを想定しています。また、IPv4 のみに対応します。 接続す

る ＬＡＮ で DCHP サーバが利用できることを確認してください。 

 

１-１ LAN ケーブル接続 

LAN ケーブルを機器に接続（ 無線接続不可 ） 

１-２ 電源投入 
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2 電源投入後 

2.1 IP アドレス確認 

DHCP サーバが割り当てた IP アドレスを確認します。 mDNS が有効な環境であ

れば、同じ LAN（セグメント）上のコンピュータから機器既定のホスト名

（mxnet2.local） に ping することで確認できます。 

 

>ping mxnet2.local 

 

 

3. Web 管理画面 

ブラウザで http://(IP アドレス) を開いてください。mDNS が有効な環境であれ

ば 同じ LAN（セグメント）上のコンピュータから http://mxnet2.local でアクセ

スできます。 

 

ログイン画面 

 

ユーザ名: admin 

初期パスワード: mxnet2 
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機器が起動すると、起動したことが永続ログに書き込まれます。このログに新規追加があ

るとログイン画面に警告が表示されます。初めての起動もログに記録されます。ログイン

後に、「ログ」タブで機器最新ログをクリアすると、警告は表示されなくなります。 

 

 

3.1 管理画面 1 － ホスト名 

 

 

既定名 は mxnet2.local です。必要に応じて他の機器のホスト名と重複しな

いように変更してください。 
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3.2 管理画面 1 － IP アドレス 

 

既定では DHCP 割当された IP/ゲートウエイ/DNS アドレスが表示されます。 

 

mDNS が有効であれば、IP アドレスが変わっても同じセグメント内のコンピュー

タからはホスト名でアクセスできます。その他のケースでは、サーバの IP アドレス

が変更されてしまうとクライアントからアクセスできなくなります。 

 

次のどちらかの方法で IP を固定化するように設定してください。 

 

 指定 MAC に対して同一 IP を割り当てるよう DHCP サーバを設定 

 機器に固定 IP を設定 
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IP タブで設定を「自動」から「手動」に変更すると手動で機器 IP を設定できるよう

になります。手動を選択して IP アドレス、ゲートウエイ、DNS アドレス設定してく

ださい。IP は DHCP サーバの IP 割り当て範囲外のアドレスを設定してくださ

い。 

 

現在の IP とは別の IP に変更すると、機器は新しい IP に切り替わるため、管理

画面は応答を受け取ることができません。 設定状態が継続したままになりますの

で、[ログアウト]ボタンでいったんログアウトしてから、変更後の IP アドレスでロ

グインしなおしてください。 

 

 

 

ｍDNS が有効な場合、変更後の IP アドレスとホスト名を対応させるには、ブラウ

ザを再起動しなければなりません。 

 

IP 変更後は、MxNet2 API クライアントが変更後の IP アドレスを使うように再

設定する必要があります。 

 

ゲートウエイ/DNS アドレスを空にすると機器はインターネット接続できないよう

になります。 
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3.3 管理画面 1 －タイムサーバ 

 

 

MxNet2 サーバはクライアントコマンドの発行時間を確認します。クライアントの

コマンド発行時間と、サーバが受け取った時間に一定の差以上があると、コマンド

を拒否します。（既定設定では）サーバ側とクライアント側のクロックが同期してい

ないと、サーバはコマンドを受け付けることができません 

 

機器クロックは、既定ではインターネット上のタイムサーバと同期するようになって

います。このままではインターネット接続できないと機器には正確な時間が設定さ

れません。LAN 上にタイムサーバがあれば、そのサーバのアドレスを指定してくだ

さい。 

 

クライアント Windows OS にもタイムサーバ機能が搭載されています。

既定では無効化されています。もし、タイムサーバ機能を有効するのであ

れば、そのコンピュータ自身のクロックがインターネットのタイムサーバな

どと同期するなどして正確であることを確認してください） 
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日時を入力して手動設定することも可能です。コンピュータが動作するた

めに必要なクロック信号で時間が刻まれます。機器の再起動後、時間が正

確でなくなったとき等、再設定する必要があります。 

 

MxNet2 設定にクライアントコマンドの発行時間を確認しないというオプションが

あります。同一 LAN 内で不正なコマンドを投げられる心配がなければ、このオプ

ションを有効にすることで時間の問題は解決します。 

 

 

3.4 管理画面 1 － MxNet2 

 

 

MxNet2 の設定を行います。 各設定値については、mxnet2.ini 設定ファイル

に関する MxNet2 マニュアル記載内容を参照してください。 
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3.5 管理画面 1 －ファイヤーウォール 

 

 
 

[取得]ボタンで現在のファイヤーウォール設定を取得できます。 

 

 

既定では５つのポート（22, 12300, 80, 5353/udp,3449）が開いています。  

22=ssh, 12300=mxnet2, 80=http, 5353/udp=mDNS、 

3449(ライブログ用ポート) 

ポート 443 は https 接続を有効にすると解放されます 
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ファイヤーウォールは、ufw コマンド（Linux のファイアウォールを設定するコマンド）を指

定して設定します。 

 

 ポート２２(SSH)は不要なので閉じてください。 

delete allow 22 を入力して [発行]ボタン 

 

 ポート８０（管理画面へのアクセス） は特定 IP からのみアクセスを許可。どこか

らでもアクセス(Anywhere)は閉じてください。 

  allow from IP アドレス to any port 80 を入力して [発行] 

  allow from IP アドレス 1 to any port 80 を入力して [発行] 

  … 

  delete allow 80 を入力して [発行] 

*ポート 80 の操作は慎重に行ってください。 設定を誤ると管理画面に

アクセスできなくなります。 

 

１． allow from IP アドレス 1 to any port 80 で指定した IP アドレスのコ

ンピュータからアクセスできることを確認する 

 

２． delete allow 80 は他のルールでポート８０にアクセスきることを

確認できるまで発行しない 

 

例えば、allow from IP アドレス to any port 80 で誤った IP アドレスを指定、その

アドレスからアクセスできることを確認しないまま、 delete allow 80 を発行すると、
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管理画面にアクセスできなくなります 

 

ポート８０、２２を開く緊急手順： 

USB キーを 20 秒～５０秒の間隔で３度抜き取ると、機器側でポート８０、２２を開

くコマンドが発行されます。 最初の抜き取りもカウントされます。最初の抜き取り時間か

ら２０秒以上、５０秒以内の間に２度目の抜き取り、さらに、２０秒以上、５０秒以内の間に３

度目の抜き取りを行います。 
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3.6 管理画面 1 － ログ 

 

機器設定に関するログと、MxNet2 サーバへのクライアントからのアクセスに関す

るログを取得できます。 

 

■ 機器設定に関するログは永続します 

■ MxNet2 サーバへのアクセスログは永続しません。機器をリブート、シ

ャットダウンするとログは削除されます。取得可能なログは最後に起動

した時点からのものになります。 

 

機器設定に関するログには機器の起動、操作によるシャットダウン、ＵＳＢキー抜き

差しによるポート開放、管理画面の設定操作が含まれます。起動、シャットダウン、

強制ポート開放は、管理画面の操作をしなくても発生するため、ログイン画面に警

告が表示されます。 警告は [クリア]ボタンで表示されなくなります。 

 

「機器ログ」リンクをクリックすると、機器ログを表示できます。 
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ＭｘＮｅｔ２サーバへのアクセスログは、期間を指定して[ログ取得]ボタンをクリック

すると、機器側でログ収集処理が開始します。 

 

 

 

ログ収集の処理開始の通知が表示され、[ダウンロード]ボタンが表示されます。た

だし、この時点ではログ収集処理が完了していないかもしれません。 
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指定期間のログの量が少ないと機器側でのログ収集処理はすぐに終了しますが、

多いと時間がかかります。[ダウンロード]ボタンをクリックした時点で収集処理が

完了していれば、ログがダウンロードします。完了していなければ、まだ準備ができ

ていないというメッセージが表示されます。 

 

サーバ側でログ収集過程で並び替え等の処理を行います。このため、取得したログ

で日時が同じ場合、実際のログの行並びとは異なります 

 

リモートログ（リアルタイムログ監視） 

リモートログサーバにログを送り、そのサーバ側で Mxnet2 関連ログを監視する

ことで、ログをリアルタイム（時間ラグはあります）で見ることができます。リモート

ログサーバの IP アドレスを指定するとログを送信するようになります。既定ポー

ト（５１４）以外のポートを使うには、アドレスに続けて :port を追加します( 例 

@@192.168.0.100:5000 ) 

 

また、リモートログサーバ側で rsyslog 設定を行ってリモートログを受け付ける

ようにしてください。 

 

受信側の設定例： 

/etc/rsyslog.d ディレクトリに以下内容を記述した mxnet2.conf を作成

後、rsyslog の起動/再起動 systemctl restart rsyslog  
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TCP ポート 514 でログを受信、ファイル /var/log/remote/{機器ホスト

名}/mxnet2.log に機器から送られてくるログを書き込みます。リモートログサ

ーバのファイヤーウォールで TCP ポート( ここでは 514 ) を開いてください 

 

Template(name="TmplMxNet2" type="list") { 

        constant(value="/var/log/remote/") 

        property(name="hostname") 

        constant(value="/mxnet2.log") 

} 

module(load="imtcp") 

ruleset(name="remote1"){ 

        *.*  action(type="omfile" DynaFile="TmplMxNet2") 

} 

input(type="imtcp" port="514" ruleset="remote1") 

 

/var/log/remote/{機器ホスト名}/mxnet2.log を監視 

 tail -n 30 -F  /var/log/remote/{機器ホスト名}/mxnet2.log 

 （ファイルの最新５０行を表示） 

 

rsyslog で受信側は、Windows の wsl ( Windows Subsystem for 

Linux ) の Linux を使うこともできます（付録２参照） 
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3.7 管理画面 1 －ライブログ 

 

「ライブログ」タブを選択すると、機器側のログ監視の出力をブラウザで表示します。リアル

タイムログは、クライアントがサーバに接続できない原因を調べるのに便利です。 

リモートログでもリアルタイムでログ監視することができますが、リモートサーバのセットア

ップが必要です。ライブログは、タブを選択するだけでリアルタイムにログを表示できま

す。ただし、リモートログのようにログを保存することはできません。 

別のタブを選択すると接続は切断します。 

 

＊＊重要＊＊ 

管理ページに http/https で接続しているかどうかに関わらず、ライブログは必ず

TLS 接続をします。管理画面に問題なく https で管理ページに接続できなければ、ライ

ブログ表示はできません。サーバ証明書を発行した認証局（CA）証明書がルート証明機関

に登録されていることを確認してください。 

1. 管理ページに http で接続していてもライブログは TLS 接続になります。 

2. CA 証明書が登録されていなければ、このタブを選択するとログアウトします。 
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3.8 管理画面 1 －ログインパスワード変更 

 

管理画面のログインパスワードを変更できます。 

 

 

3.1 管理画面 1,2 －ログアウト 

 

画面、上部右のログアウトボタンでログアウトできます。 
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3.2 管理画面 2 －HTTPS 設定 

 

管理画面に HTTPS アクセスできるように設定できます。有効化すると現在の機

器ホスト名、又は、IP アドレスで HTTPS 接続できるようになります。有効化する

際、コモンネームにセットされる任意のホスト名を指定できます。 

 

[有効化]ボタンで有効化した直後、ログアウトします。この時点では機器 CA の証

明書がルート証明機関に登録されていません。このため HTTPS でログインしよう

とすると警告が表示されます（３．２．１ 機器 CA で署名を参照）。  

 

サーバ証明書を発行した CA の証明書がルート証明機関に登録された状態になる

と警告は表示されなくなります。 
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https://ホスト名 （ｍDNS が有効化か DNS でホスト名設定済みの場合） 

 

 

 

https：//IP アドレス 
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3.2.1 機器 CA で署名 

HTTPS のサーバ証明書は機器内の自己署名 CA によって署名されます。この CA 証明

書をブラウザを実行するコンピュータの“信頼されたルート証明機関”に登録しないと、

CA によって署名されたサーバ証明は不正なものとして扱われてしまいます。 

 

CA 証明書をダウンロートして、“信頼されたルート証明機関”に登録すると警告は解決し

ます。 

 

 

 “信頼されたルート証明機関”への登録方法は付録１を参照してください。 

 

3.2.2 外部 CA で署名 

外部 CA でサーバ証明書を署名することもできます。既にルート証明機関に登録されてい

る CA で署名可能であれば、こちらの方法を推奨します。 

１． CSR をダウンロード 
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２． ダウンロードした CSR を外部 CA で署名 

３． 署名されたサーバ証明書を機器にインポート 

インポートした時点で、そのサーバ証明書で HTTPS は有効になります。 CSR 作成時、

コモンネーム（CN）に設定されるホスト名を指定できます（既定 CN は現在のホスト名に

なります） 
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3.3  管理画面 2 － ダウンロード 

 

説明書、テストプログラム、クライアント API をダウンロードできます。 

 

3.4  管理画面 2 －ライセンス追加 

 

Mxnet2 が管理する最大ライセンス数を変更できます。 

追加ライセンスを購入すると発行されるチケット番号を入力して、[了解]ボタンを

クリックするとインターネット経由で情報を取得して、ライセンスをプラス、マイナス

追加します。  
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3.5  管理画面 2 －再起動 

 

 

 

機器の再起動とシャットダウンを行えます。 
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3.6  管理画面 2 －USB キー設定 

 

機器に接続されている USB キーのスロット（フィールド）と暗号鍵を設定します。 

 

各スロットに設定された値が最大ライセンス数になります。あるプログラムが同時に１０個

まで起動できるようにしたい場合、スロットに 10 を設定します。そのプログラムが起動

時にスロット５からライセンスを取得すると、ライセンスは１つずつ減少、１０個起動すると、

ライセンス切れになり、以降起動しないようにします。 

 

各スロット値の合計が、“ライセンス追加“タブに表示される最大ライセンス数になるまでス

ロット値は有効です。例えば、最大ライセンス数３０で、スロット 1=10, スロット２=10, 
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スロット３＝１０ と設定すると、３つのプログラムそれぞれ１０個同時起動させることがで

きます。 

スロット 1=10, スロット２=５, スロット３＝５, スロット 4=5  

スロット 1=７, スロット２=５, スロット３＝５, スロット 4=5、スロット 5=3 

 … 

もし、スロット値合計が最大ライセンス数３０を超えるような設定を行っても、合計３０を超

えるライセンスは取得できません。 

 

スロット 1=10, スロット２=１０, スロット３＝２０  

 

ＵＳＢキーは暗号鍵でクライアントから送られてきたデータを暗号、復号します。データがＵ

ＳＢキーに送られて、キー内部で暗号、復号処理が行われて結果が返されます。この処理は

高速ではないため、多数のクライアントが同時に暗号化、復号化の要求を出すと、非常に

効率が悪い状態になります。この点に留意して暗号化機能は利用する必要があります。 
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付録１． CA 証明書の“信頼されたルート証明機関”への登録

方法 

 

FireFox（ Windows/macOS/Linux） 

独自の証明書ストアを持っています。 

設定―プライバシーとセキュリティー証明書を表示 で認証局証明書に CA 証明書（ファイ

ル名 mxnet2-ca.crt ）を “ウェッブサイトの識別を信頼する”にチェックをつけてイン

ポートします。 

 

Windows( Edge/Chrome 等) 

ダウンロードした CA 証明書（ファイル名 mxnet2-ca.crt ） をダブルクリック。 

 

[証明書のインストール]をクリック 
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“現在のユーザ”を選択して次へ（ ログインしているユーザのみに対して CA 証明書は有

効になります） 

 

”証明書をすべて次のストアに配置する“を選択。[参照]ボタンをクリックして”信頼された

ルート証明機関“を選択して [OK] 
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[次へ]をクリック 
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 [完了]をクリック。数秒後、確認ウィンドウが表示されたら[はい]をクリック 

 

証明書ストアの“信頼されたルート証明機関”に “MxNet2ApplianceCA” が登録され

ます。 
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macOS (Safari / Chrome ) 

ダウンロードした CA 証明書（ファイル名 mxnet2-ca.crt ） をダブルクリック。 

“キーチェーンアクセス“が自動起動、MxNet2Appliance CA が（おそらく）システムキ

ーチェーンの”システム“に入ります。 

 

右クリックして ”情報を見る“ を選択 
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>信頼を開いて、“この証明書を使用するとき”を“常に信頼”に変更 

 

ウィンドウを閉じると、MxNet2Appliance CA が信頼された状態になります。 
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Linux (Chrome ) 

FireFox と同じように独自の証明書ストアをもっています。 

設定―プライバシーとセキュリティーセキュリティー証明書の管理 で認証局に CA 証明

書（ファイル名 mxnet2-ca.crt ）を “ウェッブサイトの識別でこの証明書を信頼します”

にチェックをつけてインポートします。 
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付録 2． WSL(Windows Subsystem for Linux )の

Linux で rsyslog 受信 

 

WSL の Linux は、外部端末から直接アクセスできません。Windows ホストにデータを

送信、Windows で Linux にポート転送しなければなりません。 

 

     Windows 

        

 

 

ポート５１４転送例： 

1. リモートログサーバのアドレスとして Windows ホストの IP アドレスを設

定 

 

2. Windows から Linux へポート転送（ Windows のターミナルで） 

 

netsh interface portproxy add v4tov4  

listenaddress=*  

listenport=514  

connectaddress=172.27.246.3  

connectport=514 

 

3. Windows のファイアウォールでポート(514)をオープン 

Linux 
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4. Linux のファイアウォールでポート(514)をオープン 

 

WSL の Linux のアドレスは シャットダウンすると変わります（ポート転送の設定

を更新する必要があります） 

 

ポート転送設定表示（ Windows のターミナルで ） 

 netsh interface portproxy show all 

 

ポート転送削除（ Windows のターミナルで ） 

netsh interface portproxy delete v4tov4  

listenport=514 listenaddress=*   

 

 


